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La certificación CCNP permite acceder a los conocimientos avanzados sobre 
redes y networking, las cuales con un conocimiento previo adquirido en el mundo 
de la tecnología y quizá una certificación CCNA, nos permitirá instalar configurar 
y manejar redes e infraestructuras mucho mas complejas y grandes de lo que 
éramos capaz antes. Dentro del aprendizaje se ahondarán en el conocimiento 
sobre ciertos protocolos de enrutamiento y de seguridad, los cuales resultarán 
desconocidos y otros un poco más familiares, así mismo estos conocimientos 
podrán ayudarnos a realizar la resolución de incidentes en entornos basados en 
routers y switches Cisco para servicios y hosts multiprotocolo.  
Así mismo ya enfocado en nosotros los estudiantes vamos a ver como se 
aprende sobre cómo implementar, monitorear y mantener servicios de 
enrutamiento en una red empresarial. Esto nos llevara a poder diseñar, 
configurar y verificar la implementación de soluciones de enrutamiento en redes 
LAN y WAN, utilizando diferentes protocolos de enrutamiento sobre protocolos 
enrutados IPV4 e IPV6. De igual manera, también podremos observar y asimilar 
cómo configurar soluciones de enrutamiento seguras para el soporte de las 
sucursales de la empresa y los trabajadores móviles. Ya entrando en la parte 
práctica, el laboratorio y esta actividad en particular ayudaran a reforzar el 
aprendizaje y a aumentar las habilidades en la configuración. 
Hay que resaltar también la labor de la UNAD y Cisco Networking Academy se 
esfuerzan para ayudar a satisfacer la demanda de aprendizaje al ofrecer formas 
innovadoras y prácticas para preparar a los profesionales dispuestos a triunfar 







El contenido programático desarrollado durante la carrera, el diplomado de 
profundización y el trabajo en sí, nos preparó a los estudiantes para la 
instalación, configuración, administración y para mí lo más importante la 
resolución de problemas en redes pequeñas y empresariales, LAN y WAN, este 
trabajo se desarrolló en conjunto con el apoyo constante de especialistas del 
área, con el fin de mejorar las habilidades obtenidas y trabajar de manera 
independiente en el diseño de redes complejas. Esa actividad afianzó los 
conocimientos sobre protocolos de enrutamiento avanzados como IGRP, RIP, 
OSPF, se utilizó tanto el direccionamiento IPV4 e IPV6, y sobre todo se hizo 
especial énfasis en la seguridad un tema que está tomando demasiada 
importancia y que cada día es relevante a momento del diseño de una red. El 
presente trabajo validad estas habilidades y nos da una visión más clara de lo 
que muy posiblemente nos vamos a enfrentar, además es la mejor manera de 
evaluar los conocimientos adquiridos a través del desarrollo de los módulos que 
componen el curso, así como la formación autodidacta que el curso demanda. 
 
  
Escenario 1: Una empresa de confecciones posee tres sucursales distribuidas 
en las ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante 
será el administrador de la red, el cual deberá configurar e interconectar entre 
sí cada uno de los dispositivos que forman parte del escenario, acorde con los 
lineamientos establecidos para el direccionamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red.  
Topología de red Escenario 1 
 
Configurar la topología de red, de acuerdo con las siguientes especificaciones. 
 
  
Parte 1: Configuración del escenario propuesto  
 
Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en la 
topología de red.  
Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales 
ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las conexiones de 
DCE según sea apropiado.  
En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPv6. 
Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para 
ambas familias de direcciones.  
 
 
En R2, configurar la interfaz F0/0 en el área 1 de OSPF y la conexión serial 
entre R2 y R3 en OSPF área 0.  
R2 área 1  
 







En R3, configurar la interfaz F0/0 y la conexión serial entre R2 y R3 en OSPF 
área 0.  
 
Configurar el área 1 como un área totalmente Stubby.  
 
Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio 
OSPFv3. Nota: Es importante tener en cuenta que una ruta por defecto es 
diferente a la definición de rutas estáticas.  
 
Realizar la configuración del protocolo EIGRP para IPv4 como IPv6. Configurar 
la interfaz F0/0 de R1 y la conexión entre R1 y R2 para EIGRP con el sistema 













Configurar las interfaces pasivas para EIGRP según sea apropiado.  
 
Para suprimir tráfico de actualización innecesario, por ejemplo, cuando una 
interfaz es una interfaz LAN, sin otros routers conectados, en este caso la Giga 




En R2, configurar la redistribución mutua entre OSPF y EIGRP para IPv4 e 
IPv6. Asignar métricas apropiadas cuando sea necesario.  
 
 
Redistribución de Protocolos IPV6 
 
 
En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista 













Parte 2 escenario 1: Verificar conectividad de red y control de la trayectoria.  
 
Registrar las tablas de enrutamiento en cada uno de los routers, acorde con los 













c. Verificar que las rutas filtradas no están presentes en las tablas de 
enrutamiento de los routers correctas.  
 
Nota: Puede ser que Una o más direcciones no serán accesibles desde todos 
los routers después de la configuración final debido a la utilización de listas de 
distribución para filtrar rutas y el uso de IPv4 e IPv6 en la misma red. 
  
Escenario 2: Una empresa de comunicaciones presenta una estructura Core 
acorde a la topología de red, en donde el estudiante será el administrador de la 
red, el cual deberá configurar e interconectar entre sí cada uno de los 
dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, etherchannels, VLANs y demás 
aspectos que forman parte del escenario propuesto. 
Topología de red Escenario 2 
 
 
Parte 1 Escenario 2: Configurar la red de acuerdo con las especificaciones.  
 
Apagar todas las interfaces en cada switch.  
Asignar un nombre a cada switch acorde al escenario establecido.  
 
Configurar los puertos troncales y Port-channels tal como se muestra en el 
diagrama. 
 
La conexión entre DLS1 y DLS2 será un EtherChannel capa-3 utilizando LACP. 






































Utilizar el nombre de dominio UNAD con la contraseña cisco123  
Configurar DLS1 como servidor principal para las VLAN.  
Configurar ALS1 y ALS2 como clientes VTP.  
 










800  NATIVA  434  ESTACIONAMI
ENTO  
12  EJECUTIVOS  123  MANTENIMIEN
TO  
234  HUESPEDES  1010  VOZ  















En DLS1, suspender la VLAN 434.  
 
 
Configurar DLS2 en modo VTP transparente VTP utilizando VTP versión 2, y 





Suspender VLAN 434 en DLS2.  
 
En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de 





Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800, 
1010, 1111 y 3456 y como raíz secundaria para las VLAN 123 y 234.  
 
 
Configurar DLS2 como Spanning tree root para las VLAN 123 y 234 y como 
una raíz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.  
 
 
Configurar todos los puertos como troncales de tal forma que solamente las 
VLAN que se han creado se les permitirá circular a través de éstos puertos.  
Configurar las siguientes interfaces como puertos de acceso, asignados a las 
VLAN de la siguiente manera:  
 
Interfaz  DLS1  DLS2  ALS1  ALS2  
Interfaz 
Fa0/6  
3456  12 , 1010  123, 1010  234  
Interfaz 
Fa0/15  
1111  1111  1111  1111  











Todas las interfaces que no sean utilizadas o asignadas a alguna VLAN 
deberán ser apagadas.  
 
Configurar SVI en DLS1 y DLS2 como soporte de todas las VLAN y de 
enrutamiento entre las VLAN. Utilice la siguiente tabla para las asignaciones de 
subred:  
 
VLAN  Nombre 
de 
VLAN  































DLS1(config)#int vlan 12 
DLS1(config-if)#ip address 10.0.12.252 255.255.255.0 
DLS1(config-if)#no shutdown 
DLS1(config-if)#exit 
DLS1(config)#int vlan 234 
DLS1(config-if)#ip address 10.0.234.252 255.255.255.0 
DLS1(config-if)#no shutdown 
DLS1(config)#configuter terminal 
DLS1(config)#int vlan 1111 
DLS1(config-if)#ip address 10.11.11.252 255.255.255.0 
DLS1(config-if)#no shutdown 
DLS1(config-if)#exit 
DLS1(config)#int vlan 123 
DLS1(config-if)#ip address 10.0.123.252 255.255.255.0 
DLS1(config-if)#no shutdown 
DLS1(config)#int vlan 3456 
DLS1(config-if)#ip address 10.34.56.252 255.255.255.0 
DLS1(config-if)#no shutdown 
DLS1(config)#configuter terminal 
DLS1(config)#int vlan 1010 





DLS1 siempre utilizará la dirección .252 y DLS2 siempre utilizará la dirección 
.253 para las direcciones IPv4.  
DLS2(config)#ip routing 
DLS2(config)#configuter terminal 
DLS2(config)#int vlan 12 
DLS2(config-if)#ip address 10.0.12.253 255.255.255.0 
DLS2(config-if)#no shutdown 
DLS2(config-if)#exit 
DLS2(config)#int vlan 234 
DLS2(config-if)#ip address 10.0.234.253 255.255.255.0 
DLS2(config-if)#no shutdown 
DLS2(config)#configuter terminal 
DLS2(config)#int vlan 1111 
DLS2(config-if)#ip address 10.11.11.253 255.255.255.0 
DLS2(config-if)#no shutdown 
DLS2(config-if)#exit 
DLS2(config)#int vlan 123 
DLS2(config-if)#ip address 10.0.123.253 255.255.255.0 
DLS2(config-if)#no shutdown 
DLS2(config)#int vlan 3456 
DLS2(config-if)#ip address 10.34.56.253 255.255.255.0 
DLS2(config-if)#no shutdown 
DLS2(config)#configuter terminal 
DLS2(config)#int vlan 1010 




La VLAN 567 en DLS2 no podrá ser soportada para enrutamiento.  
 
Configurar una interfaz Loopback 0 en DLS1 y DLS2. Esta interfaz será 
configurada con la dirección IP 1.1.1.1/32 en ambos Switch.  
 
 




DLS1(config-if)#standby 1 track fa0/20  
DLS1(config)#interface vlan1010 
DLS1(config-if)#standby 1 track fa0/23  
DLS1(config)#interface vlan1111 
DLS1(config-if)#standby 1 track fa0/24  
 
DLS2(config)#interface vlan123 
DLS2(config-if)#standby 2 track fa0/20 
DLS2(config)#interface vlan234 
DLS2(config-if)#standby 2 track fa0/21 
 
Utilizar HSRP versión 2  
Crear dos grupos HSRP, alineando VLAN 12, 1010, 1111, y 3456 para el 
primer grupo y las VLAN 123 y 234 para el segundo grupo.  
DLS1(config)#interface vlan12 
DLS1(config-if)#ip address 10.0.12.252 255.255.255.0 
DLS1(config-if)#standby 1 ip 10.0.12.254 
DLS1(config-if)#standby timers 200 255 




DLS1(config-if)#ip address 10.10.10.252 255.255.255.0 
DLS1(config-if)#standby 1 ip 10.10.10.254 
DLS1(config-if)#standby timers 200 255 




DLS1(config-if)#ip address 10.11.11.252 255.255.255.0 
DLS1(config-if)#standby 1 ip 10.11.11.254 
DLS1(config-if)#standby timers 200 255 




DLS1(config-if)#ip address 10.34.56.252 255.255.255.0 
DLS1(config-if)#standby 1 ip 10.34.56.254 
DLS1(config-if)#standby timers 200 255 




DLS1(config-if)#ip address 10.0.123.253 255.255.255.0 
DLS1(config-if)#standby 2 ip 10.0.123.254 
DLS1(config-if)#standby timers 200 255 




DLS1(config-if)#ip address 10.0.234.253 255.255.255.0 
DLS1(config-if)#standby 2 ip 10.0.234.254 
DLS1(config-if)#standby timers 200 255 
DLS1 (config-if)#standby 2 priority 110 
DLS2(config-if)#end 
 
DLS1 será el Switch principal de las VLAN 12, 1010, 1111, y 3456 y DLS2 será 
el Switch principal para las VLAN 123 y 234.  
DLS2(config)#interface vlan12 
DLS2(config-if)#ip address 10.0.12.252 255.255.255.0 
DLS2(config-if)#standby 1 ip 10.0.12.254 
DLS2(config-if)#standby timers 200 255 




DLS2(config-if)#ip address 10.10.10.252 255.255.255.0 
DLS2(config-if)#standby 1 ip 10.10.10.254 
DLS2(config-if)#standby timers 200 255 




DLS2(config-if)#ip address 10.11.11.252 255.255.255.0 
DLS2(config-if)#standby 1 ip 10.11.11.254 
DLS2(config-if)#standby timers 200 255 




DLS2(config-if)#ip address 10.34.56.252 255.255.255.0 
DLS2(config-if)#standby 1 ip 10.34.56.254 
DLS2(config-if)#standby timers 200 255 




DLS2(config-if)#ip address 10.0.123.253 255.255.255.0 
DLS2(config-if)#standby 2 ip 10.0.123.254 
DLS2(config-if)#standby timers 200 255 




DLS2(config-if)#ip address 10.0.234.253 255.255.255.0 
DLS2(config-if)#standby 2 ip 10.0.234.254 
DLS2(config-if)#standby timers 200 255 
DLS2(config-if)#standby 2 priority 110 
DLS2(config-if)#end 
 
Utilizar la dirección virtual .254 como la dirección de Standby de todas las 
VLAN  
 
Configurar DLS1 como un servidor DHCP para las VLAN 12, 123 y 234  
 
Excluir las direcciones desde .251 hasta .254 en cada subred  
 
ip dhcp excluded-address 10.0.12.251 10.0.12.254 
ip dhcp excluded-address 10.0.123.251 10.0.123.254 
ip dhcp excluded-address 10.0.234.251 10.0.234.254 
 
2) Establecer el servidor DNS a 1.1.1.1 para los tres Pool.    
3) Establecer como default-router las direcciones virtuales HSRP para cada 
VLAN  
 
ip dhcp pool vlan12 
network 10.0.12.0  255.255.255.0 
default-router 10.0.12.254 
dns-server 1.1.1.1 
ip dhcp pool vlan123 
network 10.0.123.0 255.255.255.0 
default-router 10.0.123.254 
dns-server 1.1.1.1 
ip dhcp pool vlan234 




Obtener direcciones IPv4 en los host A, B, y D a través de la configuración por 





Parte 2 Escenario 2: conectividad de red de prueba y las opciones 
configuradas.  
 
Verificar la existencia de las VLAN correctas en todos los switches y la 




























✓ Con la primer actividad y la resolución del caso de estudio nivel 1 y siendo 
parte del trabajo final del curso de profundización se configuro la topología 
física calculando el direccionamiento de acuerdo a las especificaciones 
planteadas, posterior a esto se utilizó el programa GNS3 para la construcción 
del escenario así como las configuraciones con el fin de encontrar la  
solución, luego y de acuerdo a las indicaciones  se verificó la conectividad 
LAN, y demás pruebas para determinar la efectividad o no de la solución.  
 
✓ Con esta primera actividad, se pusieron en práctica los conocimientos 
adquiridos a lo largo del curso de profundización, específicamente todo lo 
relacionado con los aspectos básicos y elementos de las redes de 
telecomunicación y de las técnicas de conmutación, tal y como he venido 
mencionando también se observó la utilización de algunos de los principales 
protocolos y servicios de seguridad en redes. Es importante mencionar y 
reconocer lo fundamental que resulta el estudio de la estructura de los 
modelos de capas de los modelos como TCP IP principalmente, viendo con 
el desarrollo de esta actividad la función que desempeña cada capa y la forma 
en que trabajan mancomunadamente con el fin de integrarse de cumplir de 
manera efectiva la comunicación entre diferentes sistemas autónomos o 
redes LAN. 
 
✓ Ya ingresando al caso de estudio 2, se procedió a configurar su topología a 
través del programa Cisco Packet Tracert, cumpliendo así con el entorno 
inicial y dándome cuenta de manera mas cercana de las necesidades y la 
posible solución al problema planteado. Con esta configuración inicial se 
aplicó una configuración dirigida a los protocolos de enrutamiento OSPF, así 
como EIGRP, sobre los diferentes dispositivos de red, así mismo esto nos 
llevó a configurar prioridad de routers y RID, con el fin de garantizar 
continuidad en el negocio y brindando una capa de confiabilidad, con el fin 
de preservar el ancho de banda y optimizar los recursos se procedió a  
desactivar las actualizaciones de enrutamiento en las interfaces adecuadas, 
por ultimo y de acuerdo a el inconveniente  inicial planteado se procedió a 
verificar el funcionamiento, a través de comandos como ping tracert y show 
con el fin de observar las tablas de enrutamiento y la efectividad de la 
configuración aplicada.  
 
✓ Para finalizar, y como se puede observar los dos escenarios se desarrollaron 
sobre dos software de simulación distintos, esto con el fin de verificar que 
para las configuraciones complejas y que requieren de protocolos de 
avanzados es requerido trabajar sobre IOS reales en el caso de GNS3, para 
entornos aunque difíciles pero con un grado de complejidad mejor, se puede 
utilizar packet tracert, como recomendación utilizaría siempre GNS3 ya que 
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